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BALUARTE

POLITICA DE PRIVACIDADE

Esta Politica de Privacidade refere-se a utilizacdo dos servigos a serem prestados por
BALUARTE CAPITAL GESTAO DE RECURSOS LTDA., devidamente inscrita no
CNPJ/MF sob n° 25.297.476/0001-67 (“Baluarte”), e tem como objetivo fornecer uma
visdo transparente das praticas relacionadas a coleta, ao uso, ao armazenamento e ao

tratamento dos Dados Pessoais divulgados pelo Titular.

A Baluarte coleta (ou pode coletar) e utiliza alguns Dados Pessoais que pertencem aqueles
que celebram contratos, de qualquer natureza, com a Baluarte, que utilizam o site e 0s
sistemas operados, contratados ou de propriedade da Baluarte (“Banco de Dados
Baluarte”). Ao fazé-lo, a Baluarte, na qualidade de Controladora desses dados, sujeita-se
as disposicOes da Lei Federal n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais -
LGPD).

A Baluarte cuida da protecdo dos Dados Pessoais e, por isso, disponibiliza esta Politica
de Privacidade, que contém informagGes importantes sobre: (i) quais Sdo e como Sao
utilizados os dados coletados, (ii) compartilhamento de dados com terceiros, (iii)
armazenagem e tratamento de dados, (iv) direitos do Titular em relacdo aos seus Dados
Pessoais; (v) medidas de seguranca no tratamento de dados, e (vi) dados de contato com

a Baluarte.

1. Quais dados sdo coletados

1.1. O Sistema Baluarte coleta (ou pode coletar) os seguintes tipos de dados dos

Titulares:

Dados Pessoais Quaisquer dados que permitam a identificacdo pessoal do Titular. Os
Dados Pessoais incluem, entre outros, o nome completo, nacionalidade,
filiacdo, estado civil, profissdo, endereco, e-mail, nimero de telefone,

RG/RNE e CPF, dados bancarios e financeiros.
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Dados de Acesso

Informacdes coletadas de Titulares: inclui, dentre outros, o navegador
de acesso do Titular; endereco do protocolo de Internet (IP); data e hora
do acesso; e as eventuais a¢des do Titular nos sistemas da Baluarte.

Comunicacéo entre Titular e a Baluarte: inclui quaisquer comunicag6es
havidas entre a Baluarte e o Titular por e-mail e/ou telefone, bem como
qualquer rede social, incluindo, mas nédo se limitando a WhatsApp e

correspondéncia fisica e virtual.

Titular

Toda pessoa natural a quem se referem os dados pessoais que sdo objeto

de tratamento.

1.2. A Baluarte ndo coleta e ndo utiliza Dados Pessoais considerados sensiveis

conforme a LGPD. Eventualmente, se forem necessarios, Dados Pessoais considerados

sensiveis somente serdo disponibilizados pelo Titular mediante seu consentimento

especifico e destacado.

1.3.  Em qualquer caso, o tratamento de Dados Pessoais sensiveis somente ocorrera

para atender a finalidades especificas expressas em lei.

2. Como sdo utilizados os dados coletados

2.1. A Baluarte utiliza os dados coletados para as seguintes finalidades:

Utilizacéo de
Dados Pessoais e

Dados e Acesso

Quaisquer Dados Pessoais e Dados de Acesso poderao ser utilizados
pela Baluarte exclusivamente para o desenvolvimento de suas

atividades profissionais, nos termos de sua contratacao.

Processamento de
Dados

A Baluarte poderéa processar os Dados Pessoais e 0s Dados de Acesso
de forma automatizada e codificada, a fim de organizar e estruturar
esses dados, para gerar informacdes e estatisticas gerais ndo
individualizadas para uso préprio e melhor desenvolvimento de suas

atividades (“Dados Gerais™).
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LigacOes

telefdnicas e envio

A Baluarte poderé ligar para os Titulares e/ou enviar-lhes e-mails ou

de e-mail e | notificacbes com alertas e comunicados relacionados aos servigcos
notificacdes contratados.
3. Compartilhamento de dados com terceiros

3.1. Os dados coletados do Titular poderdo ser compartilhados com terceiros, nas

seguintes hipoteses:

Ordem judicial ou

A Baluarte podera compartilhar os dados coletados do Titular quando

Funcionalidades

requisicao de | solicitados (i) por meio de ordem judicial, ou (ii) por requisi¢do de
autoridade autoridade governamental competente nos termos da legislacéo.
competente

Novas Quando e se houver a necessidade de compartilhamento dos Dados

Pessoais do Titular com terceiros, com a finalidade de oferecer uma
nova funcionalidade ou servigo ao Titular, ele serd notificado para que
autorize ou ndo o compartilhamento. Caso o Titular opte por ndo
autorizar o compartilhamento, seus Dados Pessoais ndo serdo

transmitidos ao terceiro.

Novas parcerias

Com o objetivo de estabelecer novas parcerias, a Baluarte podera
compartilhar os Dados Gerais com potenciais parceiros, que nao terdo

acesso aos Dados Pessoais dos Titulares.

Andlise de

Mercado

Os Dados Gerais poderao ser utilizados pela Baluarte para construgéo
de uma andlise de mercado, que podera ser compartilhada com

terceiros, sem a identificacdo dos Titulares.

3.2.  Em nenhum caso, os Dados Pessoais dos Titulares serdo objeto de cessdo a

terceiros pela Baluarte.
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3.3.  Em qualquer caso, o compartilhamento de Dados Pessoais observara todas as leis
e regras aplicaveis, buscando sempre garantir a seguranca dos dados de Titulares,

observados os padrdes técnicos empregados no mercado.

4. Armazenagem e tratamento de dados

4.1. Os Dados Pessoais coletados pela Baluarte sdo armazenados e utilizados por
periodo que corresponda ao necessario para atingir as finalidades elencadas neste
documento e que considere os direitos de seus Titulares, os direitos do Controlador do

Banco de Dados Baluarte e as disposic¢des legais ou regulatorias aplicaveis.

4.2.  Uma vez expirados os periodos de armazenamento dos Dados Pessoais, eles serdo
removidos da base de dados ou anonimizados, salvo nos casos em que houver a
possibilidade ou a necessidade de armazenamento em virtude de disposicdo legal ou

regulatoria.

5. Direitos do Titular

5.1. O Titular possui os seguintes direitos, conferidos pela LGPD:

Confirmacéo da existéncia de tratamento; acesso aos dados; correcdo

Direitos do : : . T
de dados incompletos, inexatos ou desatualizados; anonimizacéo,

Titular . o - .
bloqueio ou eliminacdo de dados desnecessarios, excessivos oOu
tratados em desconformidade com o disposto na lei; portabilidade dos
dados a outro fornecedor de servi¢o ou produto, mediante requisi¢do
expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial; eliminacdo dos dados
pessoais tratados com o consentimento do titular, exceto nos casos
previstos em lei; informacao das entidades pablicas e privadas com as

quais o controlador realizou uso compartilhado de dados; informacéo
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sobre a possibilidade de ndo fornecer consentimento e sobre as

consequéncias da negativa; revogacao do consentimento.

E importante destacar que, nos termos da LGPD, n&o existe um direito
de eliminagdo de dados tratados com fundamento em bases legais
distintas do consentimento, a menos que o0s dados sejam
desnecessarios, excessivos ou tratados em desconformidade com o

previsto na lei.

Como o titular

pode exercer seus

Para garantir que o Titular que pretende exercer seus direitos é, de fato,
o titular dos dados pessoais objeto da requisi¢do, a Baluarte podera

solicitar documentos ou outras informagdes que possam auxiliar em sua

direitos e . . .
correta identificacdo, a fim de resguardar direitos proprios e de
terceiros. Isto somente sera feito, porém, se for absolutamente
necessario, e o requerente recebera todas as informacgdes relacionadas.
6. Medidas de seguranca no tratamento de dados pessoais

6.1. A Baluarte emprega medidas técnicas e organizativas aptas a proteger os Dados
Pessoais de acessos ndo autorizados e de situagOes de destruicdo, perda, extravio ou
alteracdo desses dados.

6.2.  Entre as medidas de seguranca adotadas, destacam-se as seguintes: (i) Os dados
de Titulares sdo armazenados em ambiente seguro; (ii) limita-se o acesso aos dados de
Titulares, de modo que terceiros ndo autorizados ndo possam acessa-los; (iii) a Baluarte

mantém registros de todos aqueles que tém, de alguma forma, contato com os dados.

6.3.  Aindaque adote tudo o que esta ao seu alcance para evitar incidentes de seguranca,
é possivel que ocorra algum problema motivado exclusivamente por um terceiro - como

em caso de ataques de hackers ou crackers ou, ainda, em caso de culpa exclusiva do
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Titular, que ocorre, por exemplo, quando ele mesmo transfere seus dados a terceiro.
Assim, embora a Baluarte, em geral, seja responsavel pelos Dados Pessoais que trata, ela
se exime de responsabilidade caso ocorra uma situagdo excepcional como essas, sobre as

quais ndo tenha nenhum tipo de controle.

6.4. A Baluarte utiliza internet dedicada, mecanismo de conex&o criado especialmente
para 0 mundo corporativo, 0 que garante uma melhor qualidade na prestacdo de seus

servigos, bem como menor tempo de reparo em caso de interrupgoes.

6.5. A fim de garantir protecdo aos seus sistemas e aos dados que armazena, a Baluarte

adota o uso de diversas ferramentas de ciberseguranca, dentre elas:

(1 Sistema de firewall na rede da Gestora;
(i)  Aprovacdo de acesso em 2 (duas) ou mais etapas, para operacdes bancérias;
(ili)  Uso de antivirus em seus equipamentos; e

(iv)  Sistema de seguranca para armazenamento e compartilhamento de senhas.

6.6. A Baluarte ndo possui servidor interno, efetuando o armazenamento de todos os
dados em nuvem, por meio de diversas plataformas, como Dropbox, G Suite, e Softwares

as a Service — SaaS, como Comdinheiro, Advent Geneva e Quickbooks.

6.7. A Gestora possui controle fisico acerca do acesso de seus Colaboradores e/ou
Prestadores de Servicos as suas dependéncias, por meio de registro de entrada e saida de

qualquer pessoa que tenha acesso ao ambiente de servicos da Baluarte.

6.8.  De qualquer forma, caso ocorra qualquer tipo de incidente de seguranca que possa
gerar risco ou dano relevante para qualquer dos Titulares, a Baluarte comunicara os
afetados e a Autoridade Nacional de Protecdo de Dados acerca do ocorrido, em

conformidade com o disposto na LGPD.

7. Reclamacdo a Autoridade Nacional de Protecdo de Dados
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7.1.  Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, os
Titulares de Dados Pessoais que se sentirem, de qualquer forma, lesados, podem

apresentar reclamacdo a Autoridade Nacional de Protecdo de Dados.

8. Como entrar em contato com a Baluarte

8.1  Para esclarecer quaisquer duvidas sobre esta Politica de Privacidade ou sobre os
Dados Pessoais que sdo tratados pela Baluarte, entre em contato com o Encarregado de
Protecio de Dados Pessoais, por algum dos canais mencionados
abaixo:tomy@baluartecapital.com ou por correspondéncia para o seguinte endereco: na
Rua Elvira Ferraz, 250, conjuntos 407, 408, 409 e 410, Vila Olimpia, Sado Paulo/SP, CEP
04552-040, aos cuidados do Diretor Sr. Tomy Samuel Pelosof.

8.2 A Baluarte se reserva o direito de modificar, a qualquer momento, a presente
Politica, especialmente para adapta-la as eventuais alteragdes feitas no Sistema Baluarte.

Sempre que houver uma modificacdo, os Titulares serdo notificados acerca da mudanga.
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ANEXO A

PLANO DE RESPOSTA A INCIDENTES (“PRI”)

O PRI tem como objetivo estabelecer medidas de a serem tomadas pela Baluarte diante
de um incidente de seguranca da informacédo, com vistas a mitigar a ocorréncia de danos

causados por vazamento de dados, ataques cibernéticos, dentre outros tipos de incidentes.

1. PROCEDIMENTOS

1.1. DETECCAO

A primeira etapa do PRI consiste na deteccdo de ocorréncias por meio de um

gerenciamento de TI proativo.

Nesse sentido, a Baluarte realiza uma abordagem técnica, por meio de avaliacdo de risco,

cujo intuito é identificar:
e Possiveis motivacdes para um ataque cibernético a Gestora; e
e Metodologias que possam ser utilizadas em ataques cibernéticos.

A Baluarte, por meio de seus protocolos e politicas internas, também realiza uma

abordagem organizacional, que possibilita a detec¢do de incidentes cibernéticos.

1.2.  RELATORIO DE INCIDENTE

Uma vez identificado um incidente, a Baluarte devera produzir um relatério de acerca do
incidente ocorrido (“Relatorio de Incidente”), cujas informagdes serdo utilizadas nas

etapas posteriores deste protocolo.
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1.3. TRIAGEM

A Baluarte realizard uma triagem do incidente ocorrido, por meio da qual sera definido o

grau de priorizacdo da Gestora na mitigacao de seus efeitos.
A triagem se baseara em:
e Uma avaliagéo inicial do incidente, com base no Relatorio de Incidente;
O nivel de gravidade do incidente; e
e Impacto do incidente nos negdcios da Gestora.

1.4. ANALISE

Uma vez realizada a triagem do incidente, a Baluarte devera realizar uma analise de seus
sistemas internos, suas redes e, a depender do caso, de malware de que tenha sido vitima,

juntamente com a equipe de TI.

Esta etapa tem o intuito de identificar o tipo de incidente ocorrido, as informagdes da
Gestora que tenham sido objeto de vazamento e a extensdo da perda relatada, bem como

a identificacéo das equipes e pessoas que precisam ser engajadas na solucao do problema.

1.5. RESPOSTA

Como resposta ao incidente, a Baluarte atuara em trés frentes:

e Contencao: definicdo de papéis e responsabilidades aos seus Colaboradores,

conforme 0 caso;

e FErradicagdo: determinar “se” e quais sistemas da Gestora deverdo ser

desconectados e/ou desabilitados; e

e Recuperagdo: recuperar e/ou restaurar sistemas que tenham sido impactados.
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1.6.  ACOMPANHAMENTO POS-INCIDENTE

Como etapa final, a Baluarte promovera um acompanhamento pos-incidente e atuard, de

forma a:
e Analisar as medidas tomadas e sua efetividade;
e Notificar seus stakeholders; e

e Atuar de forma a oferecer suporte na mitigagdo dos danos incorridos por todos os

envolvidos no incidente em quest&o.
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ANEXO B

CARTILHA DE AVALIACAO DE RISCO DE ATAQUE CIBERNETICO

Esta Cartilha de Avaliacdo de Risco de Ataque Cibernético constitui um adendo a Politica
de Contratagao de Terceiros da Baluarte Capital Gestao de Recursos LTDA. (“Baluarte”
ou “Gestora”), e tem como objetivo fornecer uma visdo acerca dos parametros

empregados pela Baluarte na detecgdo de ataques cibernéticos pela Gestora.

1. PREMISSAS E DEFINICOES

A Baluarte atuara na deteccdo dos riscos de ataque cibernético por meio da identificacdo
das principais motivacGes para um ataque cibernético a Gestora com base na
categorizacdo das informagdes digitais armazenadas por ela, utilizando como fundamento
para a metodologia adotada o Guia de Ciberseguranca ANBIMA, datado de dezembro de
2017. O referido documento é um dos principias materiais sobre o tema no Mercado

Financeiro, incluindo as melhores referéncias sobre protecéo de dados.

Dado que as ameacas cibernéticas podem variar de acordo com a natureza,
vulnerabilidade, informacGes ou ativos de cada organizacgdo, os métodos utilizados por

invasores mais comuns sao:

o Malware — softwares desenvolvidos para corromper computadores e redes:
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o Virus: software que causa danos a maquina, rede, softwares e banco de dados;

o Cavalo de Troia: aparece dentro de outro software e cria uma porta para a

invasdo do computador;
o Spyware: software malicioso para coletar e monitorar o uso de informacoes; e

o Ransomware: software malicioso que blogueia 0 acesso a sistemas e bases de

dados, solicitando um resgate para que 0 acesso seja reestabelecido.

e Engenharia Social — métodos de manipulacdo para obter informacgdes

confidenciais, como senhas, dados pessoais € numero de cartdo de crédito:

Pharming: direciona o usuéario para um site fraudulento, sem o seu

o

conhecimento;

o Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa
confidvel que envia comunicacdo eletrénica oficial para obter informacGes

confidenciais;

o Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de ligacGes

telefonicas, tenta obter informacdes confidenciais;

o Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de

mensagens de texto, tenta obter informacdes confidenciais;
o Acesso pessoal; pessoas localizadas em lugares publicos como bares, cafés e

restaurantes que captam qualquer tipo de informacdo que possa ser utilizada

posteriormente para um ataque.
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e Ataques de DDoS (distributed denial of services) e botnets - ataques visando
negar ou atrasar 0 acesso aos Servigos ou sistemas da instituicdo; no caso dos
botnets, o ataque vem de um grande nimero de computadores infectados
utilizados para criar e mandar spam ou virus, ou inundar uma rede com mensagens

resultando na negacgéo de servicos.

e Invasbes (advanced persistent threats) - ataques realizados por invasores
sofisticados, utilizando conhecimentos e ferramentas para detectar e explorar

fragilidades especificas em um ambiente tecnologico.

2. IDENTIFICACAO DE RISCOS (RISK ASSESSMENT)

Durante a avaliagdo de risco inicial, a Baluarte atuard na identificacdo de todos 0s
processos e ativos relevantes da Gestora (sejam equipamentos, sejam sistemas ou dados)
usados para seu correto funcionamento, levando em consideracdo os principais métodos
utilizados por invasores, listados no item 1 acima e atuara na criacdo de barreiras, com a
utilizacdo de ferramentas de tecnologia e do treinamento de seus Colaboradores, como

um dos passos na mitigacdo dos riscos de ataques cibernéticos.
Paralelamente, a Baluarte definira quais informagdes séo as de maior sensibilidade para
a Gestora, assim como aquelas que teriam maior impacto financeiro, operacional e

reputacional para si, em caso de incidente de seguranca.

Assim, a Baluarte classifica as informacgdes digitais da instituicdo em 3 (trés) classes

diferentes, quais sejam:

a) Green Flag:
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e Quaisquer informagdes e/ou dados que a Gestora teve acesso ou conhecimento por

ser de dominio publico (“Informacdo Publica”);

e Quaisquer informacGes e/ou dados que ndo estejam sujeitas a compromissos ou

acordos de confidencialidade; ou

e Quaisquer informacdes e/ou dados que tenham a obrigatoriedade de divulgacéo por

lei ou autoridade competente.
b) Yellow Flag:

e Quaisquer informacdes que venham a ter a obrigatoriedade de divulgacéo por lei
ou autoridade competente, mas o termo legal ainda n&o foi iniciado ou findado (Ex.

Data de Divulgacéo);
¢) Red Flag:
e Todas as Informagdes Confidenciais, a saber:

o know-how, técnicas, coOpias, diagramas, modelos, amostras, programas de
computador, informacfes técnicas, financeiras, estatisticas, logisticas ou
relacionadas as estratégias de investimento ou comerciais, incluindo saldos,

extratos e posic¢des de clientes e/ou das carteiras geridas pela Baluarte;

o operagdes estruturadas, demais operacOes e seus respectivos valores,

analisadas ou realizadas para as carteiras geridas pela Baluarte; e

o estruturas, planos de acdo, relacdo de clientes, contrapartes comerciais,
fornecedores e prestadores de servigos, bem como informacGes estratégicas,
mercadoldgicas ou de qualquer natureza relativas as atividades da Baluarte

e/ou de seus socios e clientes.
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A partir das definigdes acima, a Baluarte se empenhard para manter controles, conforme

o nivel de criticidade das informacdes e dados, sendo certo de que a prioridade sera

escalonada na seguinte ordem de relevancia: Red Flag, Yellow Flag e Green Flag.

3. ATUALIZACOES

Versao

Motivo da Alteracao

Data de Aprovacao

Autor

1

Implementagdo

01/11/2022

Data Protection Officer
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